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Politica de servicios de infraestructura informatica InfraDPD

La presente politica rige el uso de los servicios de infraestructura informéatica que brinda
el Departamento de Procesamiento de Datos de la Direccién General Financiera (DPD-

DGF) a la comunidad universitaria en caso de ser solicitados, analizados y aprobados.

La version mas reciente que sea elaborada por este Departamento es la que estara vigente
para los solicitantes de las Unidades o Dependencias (UoD) de la Universidad a las que se

les aprueben recursos.

Al hacer uso de los servicios de infraestructura informatica (InfraDPD) la UoD esta

aceptando la dltima versién de la politica.

Toda informacién y datos almacenados o procesados en los servidores bajo ningin
concepto puede ser usada para otros fines que no sean los otorgados por la constitucion

politica de la Republica, las leyes y reglamentos internos de la Universidad.
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1. CONDICIONES

a. La infraestructura informatica aprobada debe ser utilizada unicamente para
los fines de la Universidad.

b. En el Manual de Normas y Procedimientos de este Departamento y en su sitio
web https://dpd.usac.edu.gt, se estipulan los requisitos vigentes para solicitar
recursos de infraestructura informatica. Ver Anexo A.

c. Los servicios de infraestructura informéatica estdn sujetos a un analisis y

aprobacién del proyecto presentado.

2. OBJETIVOS

Establecer los lineamientos, responsabilidades y estédndares técnicos para el
aprovisionamiento, gestién y operacion de los servicios de infraestructura
virtualizados en la plataforma InfraDPD. Se enfatizan la confidencialidad, integridad
y disponibilidad de la informacién, asi como la estabilidad y seguridad del entorno

de virtualizacién que utilice el DPD.

3. ALCANCE

Esta politica aplica a todos los servidores virtuales (VMs), contenedores (LXC o de

otro tipo) y aplicaciones desplegados en InfraDPD.

responsable de la UoD de que administra las VMs y LXC.

4. DEFINICIONES

DPD: Departamento de Procesamiento de Datos de la Direccién General Financiera.
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InfraDPD: Servicio interno de infraestructura virtualizada que brinda recursos de
cémputo a la Universidad.

LTS (Long Term Support): versién de software con soporte extendido garantizado
por el fabricante.

Ciclo de vida: etapas desde el despliegue hasta la retirada (EOL - End of Life) del
sistema.

Contenedor LXC: Sistema operativo ligero virtualizado a nivel de sistema operativo
del hypervisor.

Maquina Virtual VM: Sistema operativo completo virtualizado con hardware
emulado.

UoD: Unidad o Dependencia de la Universidad de San Carlos de Guatemala.
Snapshot: Instantanea del un contenedor o una maquina virtual para marcar un
punto de restauracién en el tiempo.

Ransomware: Software malicioso (malware) disefiado para bloquear el acceso a un
sistema informéatico o datos, por medio de cifrado de archivos con el fin de

extorsionar a la victima para que pague un rescate, generalmente en criptomoneda.

. ESTANDARES DE DESPLIEGUE Y CONFIGURACION
a. Principios generales
Seguridad por disefio: toda nueva instancia debe desplegarse con configuraciones

seguras por defecto.

Minimo privilegio: toda nueva instancia o aplicaciones debe seguir el principio dg¢

minimo privilegio.
Minimizacion de superficie de ataque: solo se habilitaran servicios y puert 3
estrictamente necesarios.

Cumplimiento de ciclo de vida: ningun sistema operaré fuera de su perio’o

soporte oficial.
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Responsabilidad compartida: El DPD provee la plataforma segura, con
conectividad y exposiciéon desde y hacia internet segun corresponda; la UoD
solicitante designa encargados, quienes son responsables de la seguridad de sus
sistemas operativos invitados, de sus bases de datos, del lenguaje de programacion,

aplicaciones y de la paqueteria instalada.

b. Requisitos de actualizacién y parcheo

Actualizacién obligatoria: todos los contenedores y VMs deben mantenerse
actualizados con los ultimos parches de seguridad disponibles dentro de su ciclo de
vida LTS. Esto es responsabilidad de los encargados de la UoD.

Frecuencia: parches de seguridad criticos: maximo 72 horas tras su publicacion.
Actualizaciones menores: maximo 15 dias.

Verificacién: El equipo de Infraestructura realizard auditorias aleatorias para
verificar el estado de parches. Los sistemas desactualizados seran aislados
automaticamente.

Servicios no planificados: En caso que la UoD necesite ampliar sus servicios a
través del recurso asignado y esto requiera instalacién de mas paqueteria, apertura
o exposicién de puertos (aunque sea de manera interna), debe ser solicitado y

autorizado por este Departamento.

c. Gestidn del ciclo de vida

Monitoreo de EOL: El encargado de la UoD debe estar al tanto de las fechas del fin
del soporte del ciclo de vida (EOL) de cualquier sistema operativo desplegado.

Plan de migracién: El encargado de la UoD debe planificar y ejecutar la migracion
a una nueva version LTS antes de la fecha de EOL. Para ello puede solicitar al DPD

un snapshot de su recurso para tener un punto de restauracion.
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Retiro forzoso: si no se realiza la migracién un mes antes de la fecha de EOL, el
sistema serd desconectado de la red. La UoD debera contactar al DPD
comprometiéndose con la migracién en un tiempo razonable DPD procedera a
conectar el recurso.

Eliminacién forzosa: Si no se reciben notificaciones por escrito sobre la
actualizacidon pasado el EOL de parte del responsable o la UoD, luego de un mes
calendario el recurso sera considerado en abandono, por lo que sera eliminado de

manera permanente y también los backups relacionados.

GESTION DE ACCESOS Y AUTENTICACION

Usuarios root/Admin: el acceso root directo esta prohibido en sistemas invitados.
Se debe utilizar un usuario con privilegios sudo y auditoria de comandos.
Autenticacion al hypervisor: el acceso a la plataforma de gestién requiere
credenciales uUnicas y MFA. El uso de cuentas compartidas esta estrictamente
prohibido.

Gestion de claves: el uso de par de llaves SSH es obligatorio para el acceso remoto.
Las contrasefias en texto plano estan prohibidas. La llave privada y la contrasena de
acceso sera enviada por medio de correo institucional con dominio @usac.edu.gt

debidamente cifrada con PGP.

RESPALDO Y RECUPERACION

Politica de respaldo de infraestructura: Todos los sistemas criticos deben tener
respaldos automaéticos configurados en el hypervisor junto a la herramienta de
respaldo.

Tipos de respaldo: Incremental y completo




T S TS0

e —

DIRECCION GENERAL FINANCIERA
URIVERSIDAD CE

E SAH CARLDS DE GUATEMALL

TUSAC

TRICENTENARIA

Universidad de San Carlos de Guatamala

DEPARTAMENTO PROCESAMIENTO DE DATOS

Pruebas de restauracién: Se realizaran pruebas de restauracién trimestralmente
para garantizar la integridad de los backups de los equipos super criticos.
Retencion: Los respaldos incrementales se conservan las ultimas 4 semanas y los
ultimos 3 mensuales. Los respaldos completos se conserva el ultimo anterior.
Politica de respaldo de aplicaciones y DB: El responsable de la UoD a cargo de
los recursos de cémputo debe realizar backups de aplicaciones y base de datos para

mantenerlos fuera de linea.

8. MONITOREO Y AUDITORIA

Logs: Todos los sistemas deben enviar sus logs de seguridad (syslog, auth.log, syslog
de aplicaciones) a un servidor centralizado de logs (SIEM).
Alertas: Se configuraran alertas automaticas para:

Intentos de acceso fallidos.

Cambios en configuraciones criticas.

Fallos en servicios de actualizacién.

Deteccién de versiones EOL.

Auditorias: Se realizaran revisiones aleatorias del cumplimiento de esta politica.

9. INCUMPLIMIENTO Y SANCIONES

El incumplimiento de esta politica, especialmente en lo referente a la falta de

actualizaciones o el uso de versiones sin soporte o instalacion de paqueteria con otrogf‘
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propésitos que el autorizado, resultara en:

e Aislamiento inmediato del sistema afectado de la red.
e Notificacién formal al responsable del servicio y a su supervisor jerarquico de la
UoD.

e Suspensién temporal del servicio hasta la remediacion.
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e Sanciones disciplinarias segun las leyes y reglamentos de la Universidad de San

Carlos de Guatemala.

18. REVISION Y ACTUALIZACION DE LA POLITICA

Esta politica sera revisada anualmente o cuando ocurran cambios significativos en
la plataforma de virtualizacién, en las distribuciones soportadas o en la normativa

de seguridad aplicable.
Los usuarios de la infraestructura pueden solicitar por escrito una copia digital de la
versién de la politica mas reciente.

La versién mas reciente esta disponible en hitps://dpd.usac.edu.gl.
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11. ANEXO A

Requisitos
A continuacion se presentan los requisitos para solicitar los recursos.

1. LaUnidad o Dependencia (UoD) en oficio formal digital solicita recursos de computo
virtualizado. Presenta al trabajador universitario identificado como responsable
pleno consignando la siguiente informacién:

a. Nombre completo.

b. Registro de personal y CUL

c. Email institucional y alternativo

d. Nimero de teléfono.

e. Ubicacién (edificio / nivel / oficina).

f. Diagrama del proyecto informatico.

g. Nombre del lenguaje o framework de programacion.
h. Nombre y versién de la base de datos (si aplicara).

i. Nombre y version del webserver (si aplicara).
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12. ANEXO B

Cédigo malicioso y ataques informaticos

1. En caso de notificacién externa, interna o por inspeccion directa se encontrara

cédigo malicioso se tomara la siguiente linea de accion:

a. Ransomware: se eliminaré inmediatamente el recurso e informara a la UoD
via el responsable asignado. El proceso de restauracién queda a discrecion
por el alto riesgo que conlleva trabajar con ransomware para toda la InfraDPD.

b. El DPD notificara del incidente a la UoD para ofrecer un recurso recién
instalado para que responsable de la UoD restaure su backup fuera de linea
para la reconstruccion completa.

c. Phishing inserto, se procedera a eliminar si fuera posible, donde esté alojado
e informard a la UoD via el responsable asignado.

d. Contenido ilegal o no alineado con los fines de la Universidad de cualquier
tipo: se hara una copia para andlisis forense en frio y se eliminara

inmediatamente el recurso e informara a la UoD via el responsable asignado.

2. En caso de ser victima la UoD que usa recursos de InfraDPD de ataques DDoS,
plugins maliciosos o de explotaciéon de alguna vulnerabilidad reportada en

https://www.cvedetails.com el responsable debe notificar al DPD de esta situacion

para trabajar en conjunto la estrategia de defensa.

3. Casos desconocidos o en curso de identificacién seréan tratados en conjunto con

responsable de la UoD.
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